CU Cybersécurité

INFORMATIQUE » MECANIQUE « ELECTRONIQUE

© Présentiel

@® 175h ¢ 25 jours 2. 8 a 12 participants

OBJECTIF :

Administrer un systéme d'information sécurisé

Sensibiliser aux vulnérabilités d'un systéme d'information et
aux remédiations possibles

Mettre en ceuvre un systeme d'information sécurisé pour une
petite structure

PROGRAMME DE LA FORMATION :

M1 Les enjeux de la sécurité des Systemes d'Information (7
heures - 1 jour)

M2 Attaques et rapports d'investigation (35 heures - 5 jours)
M3 Audit de sécurité (21 heures - 3 jours)

M4 Systemes cryptographiques et Infrastructures de confiance
(21 heures - 3 jours)

M5 Sécurisation des infrastructures / certification Stormshield
(25 heures - 3 jours 1/2)

M6 Sécurisation des systémes (35 heures - 5 jours)

M7 Aspects juridiques de la cybersécurité, RGPD (18 heures - 2
jours 1/2)

M8 Projet : Etude ou mise en ceuvre d'une solution de
cybersécurité + soutenance (13 heures, suivi + soutenance - 2
jours)

INTERESSE(E) PAR CETTE FORMATION ?

Contactez directement |'lUT expert.

€ Tarif 220€/heure HT/h

2 Certification / Diplome inscrit-e au RNCP ou RS

PUBLIC CONCERNE :

Tout technicien ou cadre en informatique
maitrisant I'administration des systémes et des
réseaux et désireux de se former a leur
sécurisation

PREREQUIS :

Dipléme requis : Baccalauréat Expérience
significative de plusieurs années en entreprise
dans le domaine des infrastructures réseaux et
systemes Connaissance de I'administration des
environnements Microsoft Windows server,
Unix/Linux, des équipements actifs des réseaux
et de leur fonctionnalités (switch/routeur) Bases
de la théorie des réseaux informatiques et des
protocoles d'Internet (TCP/IP)

METHODES PEDAGOGIQUES /
EVALUATION :

+ Epreuve écrite (test, QCM...)

« Epreuve orale (présentation devant un
jury)
- Livrable (rapport, mémoire, projet...)

RECONNAISSANCE :
Certification / Dipléme inscrit-e au RNCP ou RS

INSTALLATIONS / EQUIPEMENTS :
» Salle informatique et logiciels spécifiques

ORGANISATION :

Durée de formation :

175h « 25 jours

Dates de sessions :

Du 1 septembre 2025 au 30 juin 2026
Lieu de réalisation :

IUT : AL'IUT

TARIFS PROPOSES :

€ Tarif horaire par groupe :
220€/heure HT/h

€ Tarif horaire par participant :
24€/heure HT/h

IUT D'ANNECY
formation.continue@univ-smb.fr
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